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Jeder zehnte Betrieb war bereits von einem Cyber-Angriff betroffen. Und die meisten
der Cyber-Angriffe erfolgten bei kleinen und mittelstandischen Unternehmen tiber
Anhénge oder Links in E-Mails. Trotz dieser hohen Zahl sind viele dieser Unternehmen
immer noch schlecht vorbereitet. Im Ernstfall fehlen Verantwortliche fir [T-Sicherheit,
Notfallplane oder entsprechende vertragliche Vereinbarungen mit IT-Dienstleistern.
Dabei kénnen tagelange Betriebsausfalle und Schadenersatzforderungen durch Liefer-
verzug oder Datenmissbrauch schnell Kosten in Hohe von mehreren zehntausend
Euro erreichen. ; bzl )
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Hackerangriff legt Hotelbetrieb lahm

Der Bildschirm des Computers am Hotelempfang wurde schwarz. Nichts
ging mehr. Es erschien die Nachricht, dass alle Daten verschlisselt wurden
und ein Lésegeld von 1.500 Euro gefordert wird. Die Hacker hatten Tage
zuvor durch mit einem infizierten Link in einer E-Mail das Hauptsystem des
Hotels angegriffen. Die Mitarbeiter hatten keinen Zugriff mehr auf
Gastedaten, das Hotelzimmer-SchlieBsystem, die Rechnungserstellung oder
den Warenbestand. Die letzte Datensicherung wurde ebenfalls verschlis-
selt. Es bestand keine Cyberversicherung. Der Hotelier konnte sich nicht
mehr anders helfen und hat das Losegeld bezahlt. Der Schaden fir ihn
betrug ca. 15.000 Euro. Das Losegeld mit 1.500 Euro ist dabei einer
geringsten Kostenbltcke gewesen.

Mit einer Cyberversicherung der Mannheimer waren diese Kosten
libernommen worden:
Soforthilfe wie telefonische Krisenunterstiitzung,
Empfehlungen zur Schadenbegrenzung und technische
SofortmaBnahmen 3.000 Euro
Wiederherstellen von Daten 5.000 Euro
Daten von 800 Gasten fielen den Hackern in die Hande.
Dariber mussten die Betroffenen gemaB DSGVO informiert
werden. Kosten pro Info-Brief: 5 Euro. 4.000 Euro

12.000 Euro

Durch die schnelle Hilfe ware die Zahlung des Losegelds vermieden
worden.

Neben der Kostenlbernahmen fiir den Hotelier mindestens genauso
wichtig: Die Mannheimer hatte die gesamte Schadenabwicklung begleitet
und dem Hotelier eben auch z.B. die Computersysteme zeitnah wieder
entschlisselt.
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Nichts geht mehr, die Produktion steht still

Hacker griffen mithilfe einer per E-Mail versandten, manipulierten
Konstruktionsdatei auf das Produktionssystem eines mittelstandischen
Metallteileherstellers zu. Die Produktion stand trotz der sofortigen Hilfe der
Cyber-Experten fur drei Tage still. Wichtige Auftrage konnten nicht
termingerecht erfillt werden. Eine Firmen-Cyberversicherung bestand.

Schadenhdhe: 46.500 Euro

Die Leistungen der Firmen-Cyberversicherung:
Soforthilfe wie telefonische Krisenunterstitzung,
Empfehlungen zur Schadenbegrenzung und

technische SofortmaBnahmen 6.500 Euro

Entfernen der Schadsoftware und Wiederherstellen

der Produktionssoftware 15.000 Euro

Ersatz der Kosten fiir den Betriebsausfall und Ersatz

des Ertragsausfalls 25.000 Euro
46.500 Euro

Das unterschatzte Risiko - viele kleine und mittelstandische Unternehmen (KMU) sehen sich nicht
gefahrdet

m Viele Verantwortliche bei KMUs denken irrttimlich, Cyberangriffe seien tber die Sach- und Haftpflichtversiche-
rungen abgedeckt.

W Von niedrigen [T-Sicherheitsstandards bei KMUs versprechen sich Cyber-Kriminelle héhere Erfolgschancen.

B In KMUs fehlt oftmals das Bewusstsein tber den Wert eigener Daten und die Zunahme der Digitalisierung im
eigenen Unternehmen.

W Faktor Zeit: Nach einem Hackerangriff versuchen KMUs entstandene Probleme selbst zu l6sen. Es vergehen Tage,
bis [T-Spezialisten beauftragt werden. Die Einddmmung der Folgen und die Wiederherstellung der Daten werden
dadurch deutlich erschwert.

m Der mogliche Reputationsverlust wird unterschéatzt.

Die IT-Systeme wieder zum Laufen zu bringen, kann dauern ...

Wie lange hat es gedauert, die IT-Systeme wiederherzustellen und die Schadsoftware zu beseitigen?

Einen Tag 35%
Bis zu drei Tage 42 % —

—— Zwei Drittel der [T-Systeme sind tagelang offline
Mehr als drei Tage 22 %

Quelle: GDV
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Argumente fiir den Vertrieb
Stellen Sie Ihren Kunden folgende Fragen:
-, Wissen Sie und lhre Mitarbeiter, wie Sie auf eine Cyberattacke
reagieren?”
-, Ist der Betreuer Ihrer [T-Systeme rund um die Uhr erreichbar?”
- ,Wen rufen Sie Sonntagnachmittag an, wenn Sie mitboekommen, dass
in Ihrem Unternehmen ein Cybervorfall im Gange ist?”

Beschaftigen Sie sich aktiv mit den notwendigen Cybersecurity-Stan-
dards fur Unternehmen. Sprechen Sie lhre Kunden auf deren Sicherun-
gen an. Zeigen Sie auf, wie vernetzt und digital auch kleine und
mittelstandische Unternehmen heute sind.

Faktor Zeit: Kldren Sie Ihre Kunden tber die Notwendigkeit der schnellen
Schadenmeldung auf. Der Service-Dienstleister mit Cyber-Experten der
Mannheimer ist rund um die Uhr erreichbar.

Stellen Sie Ihren Kunden die drei Bausteine der Mannheimer Firmen-
Cyberversicherung vor:

Ubernahme Ubernahme
der Kosten fiir der Kosten fiir

LGH
management &

Soforthilfe

eigene Schaden Schaden bei Dritten
Abwehr von
unberechtigten
Anspriichen

Weitere Informationen
Firmen-Cyberversicherung: Produktinformation fur Vertriebspartner

Cyber-Sicherheitscheck der deutschen Versicherer — wie gut ist die
[T-Sicherheit Ihres Unternehmens?

Report des GDV, Cyberrisiken im Mittelstand

1\ 1 Mannheimer Versicherung AG

Augustaanlage 66
68165 Mannheim
Telefon 0621.4578000
Telefax 0621.4578008
service@mannheimer.de
mannheimer.de


https://connet.continentale.loc/mannheimer/imperia/md/content/firmenkunden/haftpflicht/hf_058_0720.pdf
https://www.gdv.de/de/themen/news/cyber-sicherheitscheck-42702
https://www.gdv.de/de/themen/news/cyber-sicherheitscheck-42702
https://connet.continentale.loc/mannheimer/imperia/md/content/firmenkunden/haftpflicht/bra2_cybermittelstand_0820_mannh1web.pdf

