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Cyberangriffe sind Alltag — und treffen in starkem Mafse auch kleine und mittlere
Unternehmen (KMU). Egal welche Branche, egal wie grofs: Wer mit sensiblen Daten
oder digitalen Prozessen arbeitet, steht im Visier von Cyberkriminellen. Gerade KMU
sind oft nicht ausreichend geschitzt. Die Folgen eines Angriffs kénnen drastisch sein:
Betriebsstillstand, Imageschaden, hohe Kosten. Viele Firmen unterschatzen das Risiko
oder sind im Ernstfall Gberfordert.

Gut, wenn lhre Kunden dann auf die Firmen-Cyberversicherung der Mannheimer
zahlen kénnen: Experten sind im Schadenfall schnell zur Stelle, handeln professionell
und helfen, Vermdgensschaden zu minimieren.

Fall 1 - Ransomware-Angriff

Ein mittelstandisches Fertigungsunternehmen aus dem High-Tech-Bereich
wurde gezielt mit einer infizierten E-Mail attackiert. Ein Klick = und
sogenannte Ransomware legte zentrale Produktionssysteme lahm. Die
Folge: Produktionsstopp, Datenverlust drohte.

Der Schaden wurde direkt uber die Hotline gemeldet. Unser Partner Allysca
Ubernahm sofort die Koordination der nachsten Schritte. Gemeinsam mit
der IT des Kunden und externen Forensikern wurden Gegenmal3nahmen
eingeleitet — etwa das Isolieren infizierter Systeme vom Netzwerk, das
Zurlcksetzen kompromittierter Benutzerkonten sowie das Einspielen

sauberer Backups. Schnell, professionell und eng abgestimmt.

Dank dieser Unterstutzung und aktueller Backups konnte die Ausbreitung
gestoppt und die Produktion neu gestartet werden.

Schadenhohe: 360.000 Euro

Entschadigung Cyber-Firmenversicherung:
240.000 Euro Betriebsunterbrechung (Stillstand der Produktionsanla-
gen, Vertragsstrafen und Verzégerungen in der Lieferkette)
120.000 Euro fur IT-NotfallmaBnahmen und Systemreparatur
(Einsatz externer IT-Forensiker, Analyse der Schadsoftware zur Vermei-
dung weiterer Schaden, Validierung wiederhergestellter Daten auf
Integritat)

Erstmallnahmen im Schadenfall und Serviceleistungen
Cyber-Experten unseres Assistance-Dienstleisters Allysca sind rund um die Uhr einsatzbereit. Sie erfassen alle
relevanten Informationen, klaren Fragen und geben erste Empfehlungen zur Schadenbegrenzung.
In enger Abstimmung mit dem Kunden und seinen internen IT-Team tbernimmt Allysca die weitere Koordination, damit
Ihr Kunde schnellstméglich wieder handlungsfahig wird.

Fur eine zlgige Schadenbearbeitung bitten wir Sie, Ihre Kunden darauf hinzuweisen, Schadenmeldungen ausschlieflich
telefonisch Uber die 0621.457 5555 vorzunehmen — E-Mail-Meldungen kénnen zu Verzégerungen fiihren.
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Fall 2 — Angriff {iber einen unsicheren VPN-Zugang

Unser Kunde — eine Rechtsanwaltskanzlei — wurde uber ein veraltetes
VPN-System Ziel eines Cyberangriffs. Die Angreifer nutzten gestohlene
Zugangsdaten, um sich unbemerkt ins interne Netzwerk einzuschleusen
und vertrauliche Mandantendaten zu kopieren.

Wenige Tage spater tauchten sensible Dokumente auf einer Leak-Plattform
im Darknet auf — darunter laufende Vertragsverhandlungen mit einem
internationalen Mandanten.

Die Folgen waren gravierend: Der Mandant beendete die Zusammenarbeit,
weitere Geschaftspartner forderten Auskunft Uber die Datenschutzmafnah-
men der Kanzlei. In der Folge musste die Kanzlei kurzfristig einen externen

Datenschutzexperten hinzuziehen und ihre IT-Sicherheitsstruktur umfassend
prufen lassen.

Schadenhohe: 180.000 Euro

Entschadigung Cyber-Firmenversicherung:
20.000 Euro IT-NotfallmaBnahmen und Ursachenanalyse
(48 Stunden durchgehende Arbeit der externen IT-Dienstleister)
50.000 Euro Betriebsunterbrechung (verschobene Mandate und
ausgefallene Honorareinnahmen wahrend der Wiederherstellung der
IT-Systeme)
25.000 Euro Datenschutz und rechtliche Pflichten (Meldepflicht nach
DS-GVO, Mandantenbenachrichtigung, Rechtsberatung durch externe
Experten)
40.000 Euro PR- und Reputationsschutz (Krisenkommunikation,
Mandantenbindung und Wiederherstellung des Vertrauens durch externe
Berater)
45.000 Euro SicherheitsmafBnahmen und IT-Optimierung (Hartung
der IT-Systeme, Implementierung neuer Sicherheitsrichtlinien, externe
Beratung)
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Cyber-Risiken im Blick - ein Leitfaden fiir kleine und mittlere Unternehmen

Ein effektives Risikomanagement in Unternehmen erhoht die Widerstandsfahigkeit gegenuber Cybergefahren.
IT-Abhangigkeiten erkennen: wichtige IT-Systeme und Daten identifizieren
Cyberbedrohungen kennen: Risiken wie Ransomware oder Rechnungsbetrug verstehen. Unser Outside-in-Scan
informiert Firmen Uber Schwachstellen ihrer [T-Infrastruktur. Das Tool unseres Dienstleisters cysmo nutzt nur 6ffentlich
zugangliche Informationen und greift niemals das IT-System des Kunden an. Den Scan flihren wir nur durch, wenn wir
den Kunden im Vorfeld darliber informiert haben. Erkenntnisse daraus kénnen sowohl fir Ihre Beratung und noch mehr
fur Ihren Kunden hilfreich sein.
Ausfallauswirkungen bewerten: betriebliche Abldufe ohne IT analysieren
Schadenszenarien durchspielen: potenzielle Kosten flir Krisenmanagement und Ertragsausfalle einschéatzen
Praventive Maflnahmen umsetzen: Sicherheitsrichtlinien, regelmafige Backups und Mitarbeiterschulungen etablie-
ren. Uber unsere Firmen-Cyberversicherung haben Unternehmen kostenlosen Zugang zu einem Awareness-Training
(Awareness = Bewusstsein) mit Praxisbeispielen. Der vereinbarte Selbstbehalt kann sich im Schadenfall um 250 Euro
reduzieren, wenn mindestens 70 % der Mitarbeiter das Training mit einem Zertifikat abgeschlossen haben.
Updates und Sicherheitspatches: Regelmafsige Aktualisierungen sorgen dafr, dass bekannte Sicherheitsliicken
geschlossen werden
Sichere Zugange: VPNs und Multi-Faktor-Authentifizierung nutzen.
Netzwerksegmentierung und Zero Trust: Netzwerk in Sicherheitszonen aufteilen und Zugriffe stets Uberprifen

Hat das Unternehmen einen schriftlichen Notfallplan oder eine vertragliche Vereinbarung mit dem IT-Dienstleister fur den
Fall eines IT-Ausfalls?

46 % 54 %

Ja Nein
Quelle: reprasentative Forsa-Umfrage unter 300 mittelstdndischen Unternehmen 2024

Backup- und Notfallplane: regelmaRige Backups und klare Notfallstrategien implementieren. Unser digitaler Cyber-
Dialog mit Underwritern unterstiitzt Unternehmen bei vertiefenden Fragestellungen sowie der Erarbeitung und Einflih-
rung eines Notfallplans. Wir unterstltzen Sie dabei, Ihren Kunden eine strukturierte Herangehensweise zur Entwicklung
ihrer Cyber-Resilienz und zur Kontrolle von Cyberrisiken aufzuzeigen.

Hinweise fiir den Vertrieb
Stellen Sie Ihren Kunden die drei Bausteine der Cyberversicherung vor:

Krisenmanagement und Soforthilfe

Ubernahme der Kosten fiir eigene Schaden

Ubernahme der Kosten fiir Schaden bei Dritten. Abwehr von unberechtigten Anspriichen
Bei Fragen rund um das Thema Cyberversicherung und den enthaltenen Serviceleistungen,
sprechen Sie lhren Maklerberater an.
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Weitere Informationen
Wie gut ist die IT-Sicherheit Ihres Kunden? Empfehlen Sie den Check.

Merkblatt zum Verhalten bei einer Cyber-Attacke

Broschure Cybersicherheit fir KMU vom Bundesamt flr Sicherheit in der Informations-
technik (BSI)

Die Transferstelle Cybersicherheit im Mittelstand unterstitzt kleine und mittlere Unter-
nehmen, Handwerksbetriebe und Start-ups kostenfrei bei der Pravention, Detektion und
Reaktion auf Cyberangriffe.

1\ 1 Mannheimer Versicherung AG

Augustaanlage 66, 68165 Mannheim

Die d Ilten Schadenfdlle sind nicht all Itig. Art und Hohe d felefon 06214578000

ie dargestellten Schadenfélle sind nicht allgemeingiltig. Art und Hohe der er-

brachten Leistungen sind abhdngig von schadenrelevanten Gegebenheiten und Telefax 0621.4578008

den jeweiligen vertraglichen Vereinbarungen. service@mannheimer.de, mannheimer.de

ASL 0625 EV


https://connet.continentale.de/documents/39111/2510728/IT-Sicherheitscheck.pdf/620ed709-dac0-fbbd-9379-88e4d80aebd6?t=1707993553394
https://connet.continentale.de/documents/39111/2510728/HF_061_1222.pdf/ba1c02ee-7007-d6c3-e158-33b7558df521?t=1679467874233
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cybersicherheit_KMU.pdf?__blob=publicationFile&v=15
https://transferstelle-cybersicherheit.de/

