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Smart-Home-L6sungen haben in Deutschland immenses Zukunftspotenzial - 7,7 Mio.
Haushalte nutzen bereits die intelligente Haushaltstechnologie. Bis 2025 soll Smart Home
in Deutschland ein Marktvolumen von rund 19 Mrd. Euro erreichen.

Allein im Smart-Home-Segment Gebaudesicherheit betragt der Umsatz 539 Mio. Euro.
Die Gebdudesicherheit umfasst den Vertrieb von Gerdten und Dienstleistungen zur
vernetzten Zutrittskontrolle und -steuerung. Dazu zéhlt auch die Uberwachung von
Gebauden und Grundstiicken sowie Gerate zur Gefahrentberwachung wie beispielsweise
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vernetzte Rauchmelder. Doch wie niitzlich sind die Smart-Home-L6sungen wirklich? ME NNy

Deutschlands Haushalte werden immer smarter
Geschatzte Anzahl der Smart-Home-Haushalte in Deutschland (in Mio.)
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Fall 1 - Mit dem Schrecken davongekommen

Unser Kunde hat sein Gebdude mit modernster Smart-Home-Sicherungs-
technik flr Fenster und Tlren ausgestattet. Wahrend seiner Abwesenheit
versuchten Diebe die Balkontir aufzuhebeln. Der integrierte Tlirsensor l6ste
aus, automatisch wurde die Beleuchtung im gesamten Haus und auen am
Gebaude eingeschaltet. Zudem wurden alle Rollladen aktiviert und automa-
tisch heruntergefahren. Die Tater waren dadurch so abgeschreckt, dass sie
sofort die Flucht ergriffen. Ein gréBerer Schaden blieb damit aus.

Schadenhohe Wohngebaudeversicherung: 3.000 Euro
Reparaturkosten Balkontlr — im Rahmen der , Gebdudebeschadigung durch
Einbruch” Wohngebaude-Top 15 versichert.
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Fall 2 - Leitungswasserschaden minimiert

Eine Kundin hat ihr heimisches Leitungswassersystem mit einer smarten
Wassersteuerung ausgestattet. Der integrierte Sensor Uberwacht den
Wasserverbrauch und sperrt selbststandig die Hauptwasserleitung bei Lecks
und Rohrbrichen. Als sie sich im Urlaub befand, erhielt sie plotzlich auf
ihrem Smartphone Uber die App die Information, dass das System das
Wasser abgestellt hatte. Sie beauftragte daraufhin umgehend eine Handwer-
ker-Firma zur Leckage-Ortung. Die Firma stellte beim spéteren Termin nach
der Rickkehr der Frau vor Ort einen Rohrbruch in der Kiiche fest. Dank des
Systems konnte der Bruch friihzeitig erkannt und ein gréBeres Schadenaus-
maf verhindert werden. Lediglich der Rohrbruch musste behoben werden.
Nasseschaden wurden auf Grund der frithzeitigen Erkennung durch das
System vermieden.

Schadenhdhe Gebaudeversicherung: 2.500 Euro
Reparatur Rohrbruch inkl. Leckage-Ortung, Bewegungskosten Ab- und
Aufbau Kiichenzeile.
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Was sollte beim Einsatz von Smart-Home-Losungen beachtet
werden?

Sichere Passworter fiir alle Smart-Home-Komponenten

- Voreingestellte Passworter andern

— Fur jeden Dienst sollte ein eigenes und sicheres Passwort verwendet
werden
Tipp: Passwort-Kombinationen aus GroB- und Kleinbuchstaben
sowie Ziffern und Sonderzeichen sind von Vorteil

WLAN-Verschliisselung / Router-Sicherheit

— Aktuelle Verschliisselungsstandards nutzen (WPA2)

— Ein sicheres, selbst erstelltes Zugangs-Passwort verwenden

Sicherheits-Software

— Installation von Firewall und Virenschutzprogramm

Achtung: RegelmaBige Updates sind wichtig!

Richtiges Verhalten

— Gerate nicht automatisch, sondern nur auf Wunsch mit dem Internet verbinden

— Datenspeicherung auf das Notwendige reduzieren

— Gerdte abschalten, wenn sie nicht bendtigt werden

— Bei der Nutzung von Smartphone und Tablet im 6ffentlichen Raum darauf achten, dass niemand Dateneingaben
ausspahen kann - sie sollten durch eine sichere PIN geschiitzt werden

— Mobile Erreichbarkeit im In- und Ausland bedenken, wenn man aus der Ferne auf Smart Home zugreifen mochte

Argumente fiir den Vertrieb

Smart Home bietet Ihnen die Chance zur Kundenansprache:
Berticksichtigen Sie bei Ihrer umfassenden Beratung auch die Risiken der neuen Technik und weisen Sie auf die
Besonderheiten im Umgang mit der smarten Technik hin, insbesondere das Gefahrenpotenzial (Gefahrerhéhung und
Obliegenheitsverletzungen).
Zeichnen Sie sich als Spezialist fur die Absicherung von Smart-Home-Technik aus: Da es sich haufig um teure Geréate
handelt, sind im Bedarfsfall Hausratversicherungen anzupassen oder im gewerblichen Bereich Elektronikpolicen zu
vereinbaren.
Schaffen Sie Vertrauen, indem Sie lhre Kunden aktiv auf neue Gefahren und Versicherungsmdglichkeiten aufmerk-
sam machen. Sie beweisen, dass Sie sich in die Situation Ihrer Kunden hineinversetzen kénnen. Verstarken Sie diesen
Effekt, indem Sie Ihren Kunden z.B. einen [T-Spezialisten vor Ort empfehlen, der sich im Ernstfall um technische
Stérungen oder Schaden nach einem Cyberangriff kiimmert.

Hilfreiche Tipps Die KfW bietet interessante
https://www.k-einbruch.de/sicherheitstipps/smart-home/einbruchschutz/ Forderprogramme fiir bestimmte
https://www.k-einbruch.de/medienangebot/detail/1-sicher-wohnen/ Smart-Home-Anwendungen mit
https:/Awww.kfw.de Einbruchmeldefunktion
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